
Auftragsdatenverarbeitung gemäß § 11 BDSG

Vereinbarung

zwischen 

___________________________
(Praxis-)Name

___________________________
Straße, Hausnummer

D-_________________________ nachfolgend „Auftraggeber“ genannt
PLZ, Ort

Knd.-Nr.: _D_________________
(falls bereits vorhanden)

und der

Genster GmbH 
Daten- und Drucksysteme
Herkentrup 21a
D-48329 Havixbeck nachfolgend „Auftragnehmer“ genannt

Telefon: +49(0)2507-9863190
Telefax: +49(0)2507-9837111
Website: https://alphaterm.de
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Präambel
Zwischen den Parteien besteht ein Vertragsverhältnis über die Wartung und/oder Pflege von IT-Systemen.

Diese Vereinbarung wird als ergänzende Regelung zur Einhaltung der datenschutzrechtlichen Vorgaben des 

Bundesdatenschutzgesetzes (BDSG), insbesondere des § 11 BDSG („Au/ragsdatenverarbeitung“) getroffen.

Allgemeines
Der Au/ragnehmer führt im Au/rag des Au/raggebers als externer Systemadministrator Wartungsund/ 

oder Pflegearbeiten an IT-Systemen des Au/raggebers durch. In diesem Zusammenhang ist nicht 

ausgeschlossen, dass der Au/ragnehmer Zugriff auf personenbezogenen Daten bekommt bzw. Kenntnis 

erlangt. Nach § 11 Abs. 5 BDSG ist daher der Abschluss eines Au/ragsdatenverarbeitungsvertrages 

erforderlich.

Der Au/raggeber hat den Au/ragnehmer im Rahmen der Sorgfaltspflichten des § 11 

Bundesdatenschutzgesetz (BDSG) als Dienstleister ausgewählt. Voraussetzung für die Zulässigkeit einer 

Datenverarbeitung im Au/rag ist, dass der Au/raggeber dem Au/ragnehmer den Au/rag schri/lich erteilt. 

Dieser Vertrag enthält nach dem Willen der Parteien und insbesondere des Au/raggebers den schri/lichen 

Au/rag zur Au/ragsdatenverarbeitung i.S.d. § 11 BDSG und regelt die Rechte und Pflichten der Parteien 

zum Datenschutz im Zusammenhang mit der Wartung und Pflege von IT-Systemen.

1. Dauer und Beendigung des Au�rages
(1) Der Au/ragnehmer führt für den Au/raggeber Leistungen (Wartung und/oder Pflege von IT-Systemen) 

durch. Zwischen den Parteien besteht diesbezüglich ein Vertragsverhältnis („Hauptvertrag“), das entweder 

auf individuellen vertraglichen Vereinbarungen, allgemeinen Geschä/sbedingungen oder auf gesetzlichen 

Regelungen (z.B. BGB) basiert. Diese Vereinbarung beginnt ab Unterzeichnung durch beide Parteien und gilt

für die Dauer des jeweiligen Hauptvertrages.

(2) Der Au/raggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein

schwerwiegender Verstoß des Au/ragnehmers gegen die Bes@mmungen des BDSG oder dieses Vertrages 

vorliegt, der Au/ragnehmer eine Weisung des Au/raggebers nicht ausführen kann oder will oder der 

Au/ragnehmer den ZutriA des Au/raggebers oder des Datenschutzbeau/ragten vertragswidrig verweigert.

2. Gegenstand der Vereinbarungen
Der Au/ragnehmer erbringt in Form einer Fernwartung oder wenn erforderlich vor Ort folgende 

Leistungen:

• Benutzerunterstützung

• Wartungsarbeiten

• Support bei technischen Problemen

• Installa@on und Wartung von Computer- oder Telefonie-Hardware

• off-site DatenSicherung 

• Server-Monitoring
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3. Konkre�sierung des Au�raginhalts

Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung der Daten

• Gegebenenfalls weiterführender Umfang, Art und Zweck der Erhebung, Verarbeitung und / oder 

Nutzung personenbezogener Daten durch den Au/ragnehmer für den Au/raggeber sind 

beschrieben in der Leistungsvereinbarung, sofern die Arbeiten über 2. hinausgehen.

Die Verarbeitung und Nutzung der Daten findet ausschließlich im Gebiet der Bundesrepublik Deutschland, 

in einem Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über

den Europäischen Wirtscha/sraum staA. Jede Verlagerung in ein DriAland bedarf der vorherigen 

Zus@mmung des Au/raggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der §§ 4b, 4c 

BDSG erfüllt sind.

Art der Daten

• Gegenstand der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten 

sind folgende Datenarten / -kategorien (Aufzählung / Beschreibung der Datenkategorien)

- Gesundheitsdaten

- Personenstammdaten

- Leistungsdaten

- Nutzungsdaten

- Kommunika@onsdaten (z.B. Telefon, E-Mail)

- Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

- Kundenhistorie

- Vertragsabrechnungs- und Zahlungsdaten

- Planungs- und Steuerungsdaten

Kreis der Betroffenen

• Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Au/rags 

Betroffenen umfasst (Aufzählung / Beschreibung der betroffenen Personenkategorien):

- Kunden

- Pa@enten

- Interessenten

- Beschä/igte i. S. d. § 3 Abs. 11 BDSG

- Lieferanten

- Bewerber

4. Technisch-organisatorische Maßnahmen

Der Au/ragnehmer hat die Umsetzung der im Vorfeld der Au/ragsvergabe dargelegten 

technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, insbesondere 

hinsichtlich der konkreten Au/ragsdurchführung zu dokumen@eren und dem Au/raggeber zur 

Prüfung zu übergeben. 

Bei Akzeptanz durch den Au/raggeber werden die dokumen@erten Maßnahmen Grundlage des 

Au/rags.

Soweit die Prüfung / ein Audit des Au/raggebers einen Anpassungsbedarf ergibt, ist dieser 
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einvernehmlich umzusetzen.

Insgesamt handelt es sich bei den zu treffenden Maßnahmen um nicht au/ragsspezifische 

Maßnahmen hinsichtlich der Organisa@onskontrolle, ZutriAskontrolle, Zugangskontrolle, 

Zugriffskontrolle, Weitergabekontrolle, Au/ragskontrolle, Verfügbarkeitskontrolle sowie des 

Trennungsgebots (vgl. Anlage 1), sowie andererseits um au/ragsspezifische Maßnahmen, 

insbesondere im Hinblick auf die Art des Datenaustauschs / Bereitstellung von Daten, Art / 

Umstände der Verarbeitung / der Datenhaltung sowie Art / Umstände beim Output / 

Datenversand, die – soweit sie sich nicht aus der zugrundeliegenden Leistungsvereinbarung 

ergeben - wie folgt gesondert beschrieben werden:

Die technischen und organisatorischen Maßnahmen unterliegen dem technischen FortschriA und 

der Weiterentwicklung. Insoweit ist es dem Au/ragnehmer gestaAet, alterna@ve adäquate 

Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht 

unterschriAen werden. Wesentliche Änderungen sind zu dokumen@eren. Der Au/ragnehmer hat 

auf Anforderung die Angaben nach § 4g Abs. 2 Satz 1 BDSG dem Au/raggeber zur Verfügung zu 

stellen.

5. Berich�gung, Sperrung und Löschung von Daten
Der Au/ragnehmer hat nur nach Weisung des Au/raggebers die Daten, die im Au/rag verarbeitet

werden, zu berich@gen, zu löschen oder zu sperren. Soweit ein Betroffener sich unmiAelbar an den

Au/ragnehmer zwecks Berich@gung oder Löschung seiner Daten wenden sollte, wird der 

Au/ragnehmer dieses Ersuchen unverzüglich an den Au/raggeber weiterleiten.

6. Kontrollen und sons�ge Pflichten des Au�ragnehmers
Der Au/ragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Au/rags nach § 11 Abs. 4

BDSG folgende Pflichten:

➔ Die Wahrung des Datengeheimnisses entsprechend § 5 BDSG. Alle Personen, die au/ragsgemäß

auf personenbezogene Daten des Au/raggebers zugreifen können, müssen auf das Datengeheimnis 

verpflichtet und über die sich aus diesem Au/rag ergebenden besonderen Datenschutzpflichten 

sowie die bestehende Weisungs- bzw. Zweckbindung belehrt werden.

➔ Die Umsetzung und Einhaltung aller für diesen Au/rag notwendigen technischen und 

organisatorischen Maßnahmen entsprechend § 9 BDSG und Anlage.

➔ Die unverzügliche Informa@on des Au/raggebers über Kontrollhandlungen und Maßnahmen der

Aufsichtsbehörde nach § 38 BDSG. Dies gilt auch, soweit eine zuständige Behörde nach §§ 43, 44

BDSG beim Au/ragnehmer ermiAelt.

➔ Die Durchführung der Au/ragskontrolle miAels regelmäßiger Prüfungen durch den Au/ragnehmer

im Hinblick auf die Vertragsausführung bzw. -erfüllung, insbesondere Einhaltung und ggf. 

notwendige Anpassung von Regelungen und Maßnahmen zur Durchführung des Au/rags.

➔ Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem

Au/raggeber. Hierzu kann der Au/ragnehmer auch aktuelle Testate, Berichte oder Berichtsauszüge 

unabhängiger Instanzen (z.B. Wirtscha/sprüfer, Revision, Datenschutzbeau/ragter, IT-

Sicherheitsabteilung, Datenschutzauditoren, Qualitätsauditoren) oder eine geeignete Zer@fizierung

durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz) vorlegen.
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7. Unterau�ragsverhältnisse
Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Au/raggebers 

Unterau/ragnehmer einbezogen werden sollen, wird dies genehmigt, wenn folgende Voraussetzungen 

vorliegen:

➔ Die Einschaltung von Unterau/ragnehmern ist grundsätzlich nur mit schri/licher Zus@mmung des

Au/raggebers gestaAet. Ohne schri/liche Zus@mmung kann der Au/ragnehmer zur 

Vertragsdurchführung unter Wahrung seiner unter Punkt 5 erläuterten Pflicht zur Au/ragskontrolle 

konzernangehörige Unternehmen sowie im Einzelfall andere Unterau/ragnehmer mit der gesetzlich

gebotenen Sorgfalt einsetzen, wenn er dies dem Au/raggeber vor Beginn der Verarbeitung oder

Nutzung miAeilt.

➔ Der Au/ragnehmer hat die vertraglichen Vereinbarungen mit dem / den Unterau/ragnehmer/n

so zu gestalten, dass sie den Datenschutzbes@mmungen im Vertragsverhältnis zwischen 

Au/raggeber und Au/ragnehmer entsprechen.

➔ Bei der Unterbeau/ragung sind dem Au/raggeber Kontroll- und Überprüfungsrechte entsprechend 

dieser Vereinbarung und des § 11 BDSG i.V.m. Nr. 6 der Anlage zu § 9 BDSG beim 

Unterau/ragnehmer einzuräumen. Dies umfasst auch das Recht des Au/raggebers, vom 

Au/ragnehmer auf schri/liche Anforderung Auskun/ über den wesentlichen Vertragsinhalt und die 

Umsetzung der datenschutzrelevanten Verpflichtungen im Unterau/ragsverhältnis, 

erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

Nicht als Unterau/ragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die 

der Au/ragnehmer bei DriAen als Nebenleistung zur Unterstützung bei der Au/ragsdurchführung in 

Anspruch nimmt. Dazu zählen z.B. Telekommunika@onsleistungen, Wartung und Benutzerservice, 

Reinigungskrä/e, Prüfer oder die Entsorgung von Datenträgern. Der Au/ragnehmer ist jedoch verpflichtet, 

zur Gewährleistung des Schutzes und der Sicherheit der Daten des Au/raggebers auch bei fremd 

vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen 

sowie Kontrollmaßnahmen zu ergreifen.

8. Kontrollrechte des Au�raggebers
Der Au/raggeber hat das Recht, die in Nr. 6 der Anlage zu § 9 BDSG vorgesehene Au/ragskontrolle im

Benehmen mit dem Au/ragnehmer durchzuführen oder durch im Einzelfall zu benennende Prüfer

durchführen zu lassen. Er hat das Recht, sich durch S@chprobenkontrollen, die in der Regel rechtzei@g

anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Au/ragnehmer in dessen 

Geschä/sbetrieb zu überzeugen. Der Au/ragnehmer verpflichtet sich, dem Au/raggeber auf Anforderung 

die zur Wahrung seiner Verpflichtung zur Au/ragskontrolle erforderlichen Auskün/e zu geben

und die entsprechenden Nachweise verfügbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Au/raggebers nach § 11 Abs. 2 Satz 4 BDSG vor Beginn

der Datenverarbeitung und während der Laufzeit des Au/rags stellt der Au/ragnehmer sicher, dass sich der 

Au/raggeber von der Einhaltung der getroffenen technischen und organisatorischen Maßnahmen 

überzeugen kann. Hierzu weist der Au/ragnehmer dem Au/raggeber auf Anfrage die Umsetzung

der technischen und organisatorischen Maßnahmen gemäß § 9 BDSG und der Anlage nach. Dabei kann

der Nachweis der Umsetzung solcher Maßnahmen, die nicht nur den konkreten Au/rag betreffen,

auch durch Vorlage eines aktuellen Testats, von Berichten oder Berichtsauszügen unabhängiger Instanzen
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(z.B. Wirtscha/sprüfer, Revision, Datenschutzbeau/ragter, IT-Sicherheitsabteilung, Datenschutzauditoren, 

Qualitätsauditoren) oder einer geeigneten Zer@fizierung durch IT-Sicherheits- oder

Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht werden.

9. Fernwartung
Sofern der Au/ragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der Fernwartung 

durchführt, ist der Au/ragnehmer verpflichtet, dem Au/raggeber eine wirksame Kontrolle der

Fernwartungsarbeiten zu ermöglichen. Dies kann z.B. durch Einsatz einer Technologie erfolgen, die

dem Au/raggeber ermöglicht, die vom Au/ragnehmer durchgeführten Arbeiten auf einem Monitor

o.ä. Gerät zu verfolgen.

Für den Fall, dass der Au/raggeber einer Berufsgeheimnispflicht i.S.d. § 203 StGB unterliegt, hat dieser 

Sorge dafür zu tragen, dass eine unbefugte Offenbarung i.S.d. § 203 StGB durch die Fernwartung

nicht erfolgt. Der Au/ragnehmer ist diesbezüglich verpflichtet, Technologien einzusetzen, die nicht

nur ein Verfolgen der Tä@gkeit auf dem Bildschirm ermöglicht, sondern dem Au/raggeber auch eine

Möglichkeit gibt, die Fernwartungsarbeiten jederzeit zu unterbinden.

Wenn der Au/raggeber bei Fernwartungsarbeiten nicht wünscht, die Tä@gkeiten an einem Monitor

o.ä. Gerät zu beobachten, wird der Au/ragnehmer die von ihm durchgeführten Arbeiten in geeigneter 

Weise dokumen@eren.

10. Mi<eilung bei Verstößen des Au�ragnehmers
Der Au/ragnehmer erstaAet in allen Fällen dem Au/raggeber eine Meldung, wenn durch ihn oder die

bei ihm beschä/igten Personen Verstöße gegen Vorschri/en zum Schutz personenbezogener Daten

des Au/raggebers oder gegen die im Au/rag getroffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach § 42a BDSG Informa@onspflichten im Falle des Abhandenkommens oder der

unrechtmäßigen ÜbermiAlung oder Kenntniserlangung von personenbezogenen Daten bestehen können. 

Deshalb sind solche Vorfälle ohne Ansehen der Verursachung unverzüglich dem Au/raggeber

mitzuteilen. Dies gilt auch bei schwerwiegenden Störungen des Betriebsablaufs, bei Verdacht auf sons@ge 

Verletzungen gegen Vorschri/en zum Schutz personenbezogener Daten oder anderen Unregelmäßigkeiten 

beim Umgang mit personenbezogenen Daten des Au/raggebers.

Der Au/ragnehmer hat im Benehmen mit dem Au/raggeber angemessene Maßnahmen zur Sicherung der 

Daten sowie zur Minderung möglicher nachteiliger Folgen für Betroffene zu ergreifen. Soweit den 

Au/raggeber Pflichten nach § 42a BDSG treffen, hat der Au/ragnehmer ihn hierbei zu unterstützen.

11. Weisungsbefugnis des Au�raggebers
Der Umgang mit den Daten erfolgt ausschließlich im Rahmen der getroffenen Vereinbarungen und

nach Weisung des Au/raggebers (vgl. § 11 Abs. 3 Satz 1 BDSG). Der Au/raggeber behält sich im Rahmen der

in dieser Vereinbarung getroffenen Au/ragsbeschreibung ein umfassendes Weisungsrecht

über Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch Einzelweisungen konkre@sieren 

kann. Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam

abzus@mmen und zu dokumen@eren. Auskün/e an DriAe oder den Betroffenen darf der Au/ragnehmer nur

nach vorheriger schri/licher Zus@mmung durch den Au/raggeber erteilen.

Mündliche Weisungen wird der Au/raggeber unverzüglich schri/lich oder per E-Mail (in TexTorm)

bestä@gen. Der Au/ragnehmer verwendet die Daten für keine anderen Zwecke und ist insbesondere

nicht berech@gt, sie an DriAe weiterzugeben. Kopien und Duplikate werden ohne Wissen des Au/raggebers 
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nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer 

ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung 

gesetzlicher AuUewahrungspflichten erforderlich sind.

Der Au/ragnehmer hat den Au/raggeber unverzüglich entsprechend § 11 Abs. 3 Satz 2 BDSG zu 

informieren, wenn er der Meinung ist, eine Weisung verstoße gegen datenschutzrechtliche Vorschri/en.

Der Au/ragnehmer ist berech@gt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis 

sie durch den Verantwortlichen beim Au/raggeber bestä@gt oder geändert wird.

12. Löschung von Daten und Rückgabe von Datenträgern
Nach Abschluss der vertraglichen Arbeiten oder früher nach Aufforderung durch den Au/raggeber –

spätestens mit Beendigung der Leistungsvereinbarung – hat der Au/ragnehmer sämtliche in seinen Besitz 

gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im 

Zusammenhang mit dem Au/ragsverhältnis stehen, dem Au/raggeber auszuhändigen oder

nach vorheriger Zus@mmung datenschutzgerecht zu vernichten. Gleiches gilt für Test- und 

Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen.

Dokumenta@onen, die dem Nachweis der au/rags- und ordnungsgemäßen Datenverarbeitung dienen,

sind durch den Au/ragnehmer entsprechend der jeweiligen AuUewahrungsfristen über das Vertragsende 

hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Au/raggeber

übergeben. Der Au/raggeber hat ggf. installierte Service-So/ware und sons@ge auf seinen Systemen vom 

Au/ragnehmer gespeicherte Daten und Programme nach Aufforderung zu enTernen.

13. Vertraulichkeit
Beide Parteien verpflichten sich zur Wahrung der Vertraulichkeit nach EU-Datenschutz-Grundverordnung 

(DSGVO). Diese Verpflichtung besteht ohne zeitliche Begrenzung und auch nach Beendigung der Tä@gkeit.

Ansprechpartner des Au/raggebers: ______________________________________

ggf. Datenschutzbeau/ragter des Au/raggebers: ______________________________________

Ansprechpartner des Au/ragnehmers: Herr Rolf Genster                                                    

_Havixbeck_, den _20.9.2018_____________ ________________, den __________________

Rolf Genster GmbH

Herkentrup 21a

48329 Havixbeck _______________________________________

Au/ragnehmer Au/raggeber
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