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Auftragsdatenverarbeitung gemaR § 11 BDSG

Vereinbarung

zwischen
(Praxis-)Name

Stralle, Hausnummer

D- nachfolgend ,Auftraggeber” genannt

PLZ, Ort

Knd.-Nr.: D

(falls bereits vorhanden)

und der

Genster GmbH

Daten- und Drucksysteme

Herkentrup 21a

D-48329 Havixbeck nachfolgend ,Auftragnehmer” genannt
Telefon: +49(0)2507-9863190

Telefax: +49(0)2507-9837111
Website: https://alphaterm.de
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Praambel

Zwischen den Parteien besteht ein Vertragsverhiltnis tiber die Wartung und/oder Pflege von IT-Systemen.
Diese Vereinbarung wird als erganzende Regelung zur Einhaltung der datenschutzrechtlichen Vorgaben des
Bundesdatenschutzgesetzes (BDSG), insbesondere des § 11 BDSG (,,Auftragsdatenverarbeitung”) getroffen.

Allgemeines

Der Auftragnehmer fihrt im Auftrag des Auftraggebers als externer Systemadministrator Wartungsund/
oder Pflegearbeiten an IT-Systemen des Auftraggebers durch. In diesem Zusammenhang ist nicht
ausgeschlossen, dass der Auftragnehmer Zugriff auf personenbezogenen Daten bekommt bzw. Kenntnis
erlangt. Nach § 11 Abs. 5 BDSG ist daher der Abschluss eines Auftragsdatenverarbeitungsvertrages
erforderlich.

Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten des § 11
Bundesdatenschutzgesetz (BDSG) als Dienstleister ausgewahlt. Voraussetzung fiir die Zulassigkeit einer
Datenverarbeitung im Auftrag ist, dass der Auftraggeber dem Auftragnehmer den Auftrag schriftlich erteilt.
Dieser Vertrag enthalt nach dem Willen der Parteien und insbesondere des Auftraggebers den schriftlichen
Auftrag zur Auftragsdatenverarbeitung i.S.d. § 11 BDSG und regelt die Rechte und Pflichten der Parteien
zum Datenschutz im Zusammenhang mit der Wartung und Pflege von IT-Systemen.

1. Dauer und Beendigung des Auftrages

(1) Der Auftragnehmer fiihrt fir den Auftraggeber Leistungen (Wartung und/oder Pflege von IT-Systemen)
durch. Zwischen den Parteien besteht diesbeziiglich ein Vertragsverhaltnis (,,Hauptvertrag”), das entweder
auf individuellen vertraglichen Vereinbarungen, allgemeinen Geschaftsbedingungen oder auf gesetzlichen
Regelungen (z.B. BGB) basiert. Diese Vereinbarung beginnt ab Unterzeichnung durch beide Parteien und gilt
fiir die Dauer des jeweiligen Hauptvertrages.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender VerstoR des Auftragnehmers gegen die Bestimmungen des BDSG oder dieses Vertrages
vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers oder des Datenschutzbeauftragten vertragswidrig verweigert.

2. Gegenstand der Vereinbarungen
Der Auftragnehmer erbringt in Form einer Fernwartung oder wenn erforderlich vor Ort folgende
Leistungen:

* Benutzerunterstutzung

*  Wartungsarbeiten

*  Support bei technischen Problemen

* Installation und Wartung von Computer- oder Telefonie-Hardware
* off-site DatenSicherung

* Server-Monitoring
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3. Konkretisierung des Auftraginhalts
Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung der Daten

*  Gegebenenfalls weiterfihrender Umfang, Art und Zweck der Erhebung, Verarbeitung und / oder
Nutzung personenbezogener Daten durch den Auftragnehmer fiir den Auftraggeber sind
beschrieben in der Leistungsvereinbarung, sofern die Arbeiten tber 2. hinausgehen.

Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der Bundesrepublik Deutschland,
in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tber
den Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der §§ 4b, 4c
BDSG erfullt sind.

Art der Daten
* Gegenstand der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten
sind folgende Datenarten / -kategorien (Aufzihlung / Beschreibung der Datenkategorien)
- Gesundheitsdaten
- Personenstammdaten
- Leistungsdaten
- Nutzungsdaten
- Kommunikationsdaten (z.B. Telefon, E-Mail)
- Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
- Kundenhistorie
- Vertragsabrechnungs- und Zahlungsdaten
- Planungs- und Steuerungsdaten

Kreis der Betroffenen
*  Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags

Betroffenen umfasst (Aufzéhlung / Beschreibung der betroffenen Personenkategorien):
- Kunden
- Patienten
- Interessenten
- Beschaftigte i. S. d. § 3 Abs. 11 BDSG
- Lieferanten
- Bewerber

4. Technisch-organisatorische MaBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur
Prifung zu tUbergeben.

Bei Akzeptanz durch den Auftraggeber werden die dokumentierten MaRnahmen Grundlage des
Auftrags.

Soweit die Priifung / ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
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einvernehmlich umzusetzen.

Insgesamt handelt es sich bei den zu treffenden MaRnahmen um nicht auftragsspezifische
Maflinahmen hinsichtlich der Organisationskontrolle, Zutrittskontrolle, Zugangskontrolle,
Zugriffskontrolle, Weitergabekontrolle, Auftragskontrolle, Verfligbarkeitskontrolle sowie des
Trennungsgebots (vgl. Anlage 1), sowie andererseits um auftragsspezifische MaBnahmen,
insbesondere im Hinblick auf die Art des Datenaustauschs / Bereitstellung von Daten, Art /
Umstande der Verarbeitung / der Datenhaltung sowie Art / Umstdande beim Output /
Datenversand, die — soweit sie sich nicht aus der zugrundeliegenden Leistungsvereinbarung
ergeben - wie folgt gesondert beschrieben werden:

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addaquate
Mafnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren. Der Auftragnehmer hat
auf Anforderung die Angaben nach § 4g Abs. 2 Satz 1 BDSG dem Auftraggeber zur Verfligung zu
stellen.

5. Berichtigung, Sperrung und Loschung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet
werden, zu berichtigen, zu l6schen oder zu sperren. Soweit ein Betroffener sich unmittelbar an den
Auftragnehmer zwecks Berichtigung oder Loschung seiner Daten wenden sollte, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

6. Kontrollen und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags nach § 11 Abs. 4
BDSG folgende Pflichten:
=>» Die Wahrung des Datengeheimnisses entsprechend § 5 BDSG. Alle Personen, die auftragsgemanR
auf personenbezogene Daten des Auftraggebers zugreifen kénnen, missen auf das Datengeheimnis
verpflichtet und liber die sich aus diesem Auftrag ergebenden besonderen Datenschutzpflichten
sowie die bestehende Weisungs- bzw. Zweckbindung belehrt werden.
=>» Die Umsetzung und Einhaltung aller fir diesen Auftrag notwendigen technischen und
organisatorischen MaRnahmen entsprechend § 9 BDSG und Anlage.
=>» Die unverzigliche Information des Auftraggebers iber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehorde nach § 38 BDSG. Dies gilt auch, soweit eine zustdandige Behorde nach §§ 43, 44
BDSG beim Auftragnehmer ermittelt.
=>» Die Durchfiihrung der Auftragskontrolle mittels regelmaRiger Prifungen durch den Auftragnehmer
im Hinblick auf die Vertragsausfihrung bzw. -erfiillung, insbesondere Einhaltung und ggf.
notwendige Anpassung von Regelungen und MalBnahmen zur Durchfiihrung des Auftrags.
=>» Nachweisbarkeit der getroffenen technischen und organisatorischen MaRRnahmen gegentiber dem
Auftraggeber. Hierzu kann der Auftragnehmer auch aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitdtsauditoren) oder eine geeignete Zertifizierung
durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz) vorlegen.
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7. Unterauftragsverhaltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftraggebers
Unterauftragnehmer einbezogen werden sollen, wird dies genehmigt, wenn folgende Voraussetzungen
vorliegen:

=>» Die Einschaltung von Unterauftragnehmern ist grundséatzlich nur mit schriftlicher Zustimmung des
Auftraggebers gestattet. Ohne schriftliche Zustimmung kann der Auftragnehmer zur
Vertragsdurchfliihrung unter Wahrung seiner unter Punkt 5 erlduterten Pflicht zur Auftragskontrolle
konzernangehorige Unternehmen sowie im Einzelfall andere Unterauftragnehmer mit der gesetzlich
gebotenen Sorgfalt einsetzen, wenn er dies dem Auftraggeber vor Beginn der Verarbeitung oder
Nutzung mitteilt.

=>» Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem / den Unterauftragnehmer/n
so zu gestalten, dass sie den Datenschutzbestimmungen im Vertragsverhaltnis zwischen
Auftraggeber und Auftragnehmer entsprechen.

=>» Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungsrechte entsprechend
dieser Vereinbarung und des § 11 BDSG i.V.m. Nr. 6 der Anlage zu § 9 BDSG beim
Unterauftragnehmer einzuraumen. Dies umfasst auch das Recht des Auftraggebers, vom
Auftragnehmer auf schriftliche Anforderung Auskunft Giber den wesentlichen Vertragsinhalt und die
Umsetzung der datenschutzrelevanten Verpflichtungen im Unterauftragsverhaltnis,
erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
der Auftragnehmer bei Dritten als Nebenleistung zur Unterstlitzung bei der Auftragsdurchfiihrung in
Anspruch nimmt. Dazu zahlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice,
Reinigungskréafte, Prifer oder die Entsorgung von Datentragern. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd
vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen
sowie KontrollmalRnahmen zu ergreifen.

8. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Nr. 6 der Anlage zu § 9 BDSG vorgesehene Auftragskontrolle im
Benehmen mit dem Auftragnehmer durchzufiihren oder durch im Einzelfall zu benennende Priifer
durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschaftsbetrieb zu iberzeugen. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung
die zur Wahrung seiner Verpflichtung zur Auftragskontrolle erforderlichen Auskiinfte zu geben

und die entsprechenden Nachweise verfligbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach § 11 Abs. 2 Satz 4 BDSG vor Beginn
der Datenverarbeitung und wahrend der Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass sich der
Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen MaRnahmen
Uberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung

der technischen und organisatorischen MalRnahmen gemaR § 9 BDSG und der Anlage nach. Dabei kann
der Nachweis der Umsetzung solcher Malnahmen, die nicht nur den konkreten Auftrag betreffen,

auch durch Vorlage eines aktuellen Testats, von Berichten oder Berichtsauszligen unabhangiger Instanzen
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(z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitdtsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht werden.

9. Fernwartung

Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der Fernwartung
durchfiihrt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine wirksame Kontrolle der
Fernwartungsarbeiten zu ermoglichen. Dies kann z.B. durch Einsatz einer Technologie erfolgen, die
dem Auftraggeber ermdglicht, die vom Auftragnehmer durchgefiihrten Arbeiten auf einem Monitor
0.4. Gerat zu verfolgen.

Fir den Fall, dass der Auftraggeber einer Berufsgeheimnispflicht i.S.d. § 203 StGB unterliegt, hat dieser
Sorge dafiir zu tragen, dass eine unbefugte Offenbarung i.S.d. § 203 StGB durch die Fernwartung

nicht erfolgt. Der Auftragnehmer ist diesbezliglich verpflichtet, Technologien einzusetzen, die nicht

nur ein Verfolgen der Tatigkeit auf dem Bildschirm ermdglicht, sondern dem Auftraggeber auch eine
Moglichkeit gibt, die Fernwartungsarbeiten jederzeit zu unterbinden.

Wenn der Auftraggeber bei Fernwartungsarbeiten nicht wiinscht, die Tatigkeiten an einem Monitor
0.4. Gerat zu beobachten, wird der Auftragnehmer die von ihm durchgefiihrten Arbeiten in geeigneter
Weise dokumentieren.

10. Mitteilung bei VerstoRen des Auftragnehmers

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn durch ihn oder die

bei ihm beschéftigten Personen VerstofRe gegen Vorschriften zum Schutz personenbezogener Daten

des Auftraggebers oder gegen die im Auftrag getroffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach § 42a BDSG Informationspflichten im Falle des Abhandenkommens oder der
unrechtmaRigen Ubermittlung oder Kenntniserlangung von personenbezogenen Daten bestehen kénnen.
Deshalb sind solche Vorfélle ohne Ansehen der Verursachung unverziiglich dem Auftraggeber

mitzuteilen. Dies gilt auch bei schwerwiegenden Storungen des Betriebsablaufs, bei Verdacht auf sonstige
Verletzungen gegen Vorschriften zum Schutz personenbezogener Daten oder anderen UnregelmaRigkeiten
beim Umgang mit personenbezogenen Daten des Auftraggebers.

Der Auftragnehmer hat im Benehmen mit dem Auftraggeber angemessene MalRnahmen zur Sicherung der
Daten sowie zur Minderung maoglicher nachteiliger Folgen fiir Betroffene zu ergreifen. Soweit den
Auftraggeber Pflichten nach § 42a BDSG treffen, hat der Auftragnehmer ihn hierbei zu unterstitzen.

11. Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlieRlich im Rahmen der getroffenen Vereinbarungen und

nach Weisung des Auftraggebers (vgl. § 11 Abs. 3 Satz 1 BDSG). Der Auftraggeber behélt sich im Rahmen der
in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht

Uber Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren
kann. Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam
abzustimmen und zu dokumentieren. Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur
nach vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.

Mindliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen. Der Auftragnehmer verwendet die Daten fir keine anderen Zwecke und ist insbesondere
nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen des Auftraggebers
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nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziiglich entsprechend § 11 Abs. 3 Satz 2 BDSG zu
informieren, wenn er der Meinung ist, eine Weisung verstoRe gegen datenschutzrechtliche Vorschriften.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Verantwortlichen beim Auftraggeber bestatigt oder gedndert wird.

12. Loschung von Daten und Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch den Auftraggeber —
spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz
gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder

nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tGber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber

Ubergeben. Der Auftraggeber hat ggf. installierte Service-Software und sonstige auf seinen Systemen vom
Auftragnehmer gespeicherte Daten und Programme nach Aufforderung zu entfernen.

13. Vertraulichkeit
Beide Parteien verpflichten sich zur Wahrung der Vertraulichkeit nach EU-Datenschutz-Grundverordnung
(DSGVO). Diese Verpflichtung besteht ohne zeitliche Begrenzung und auch nach Beendigung der Tatigkeit.

Ansprechpartner des Auftraggebers:

gef. Datenschutzbeauftragter des Auftraggebers:

Ansprechpartner des Auftragnehmers: Herr Rolf Genster

_Havixbeck _, den _20.9.2018 , den

Rolf Genster GmbH
Herkentrup 21a
48329 Havixbeck

Auftragnehmer Auftraggeber
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